Decyzje Prezesa UODO - UODO https://uodo.gov.pl/decyzje/DKN.5131.47.2022

Warszawa, dnia 18 lipca 2023 r.

PREZES
URZEDU OCHRONY
DANYCH OSOBOWYCH

Decyzja
DKN.5131.47.2022

Na podstawie art. 104 § 1 ustawy z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego
(Dz.U.z2023r. poz. 775 ze zm.) w zwigzku z art. 7, art. 60 i art. 102 ust. Tpkt Ti ust. 3 ustawy z dnia 10
maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781), a takze art. 57 ust. 1lit. @) i h),
art. 58 ust. 2 lit. i), art. 83 ust. 1- 3, art. 83 ust. 4 lit. a) w zwigzku z art. 24 ust. 1, art. 25 ust. 1oraz art.
32 ust. 1i2 art. oraz 83 ust. 5 lit. @) w zwigzku z art. 5 ust. 1lit. f) i art. 5 ust. 2 rozporzadzenia
Parlamentu Europejskiego i Rady UE 2016/6/9 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenia o ochronie danych) (Dz.
Urz. UELTI9 z24.05.2016, str. 1, Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L 74
z4.03.2021, str. 35.), po przeprowadzeniu wszczetego z urzedu postepowania administracyjnego

W sprawie naruszenia przepisow o ochronie danych osobowych przez K., Prezes Urzedu Ochrony

Danych Osobowych,

stwierdzajac naruszenie przez K., przepisow art. 5 ust. 1lit. f), art. 5 ust. 2, art. 24 ust. 1, art. 25
ust. 1oraz art. 32 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 2 4.05.2016, str. 1, Dz.
Urz. UE L 127 2 23.05.2018, str. 2 oraz Dz. Urz. UE L 74 z 4.03.2021, str. 35), zwanego dalej:
J~rozporzadzeniem 2016/679", polegajace na:

1) niezastosowaniu przez K. odpowiednich srodkéw technicznych i organizacyjnych
zapewniajacych stopien bezpieczenstwa odpowiadajacy ryzyku przetwarzania danych

w przypadku wykonywania pracy przez pracownikow zatrudnionych w X. z wykorzystaniem
przenosnych komputeréow stuzbowych, w tym ochrone przed niedozwolonym lub niezgodnym
z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, co
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skutkowato utratg (na skutek kradziezy) przez pracownika X. jego przenosnego komputera
wykorzystywanego na potrzeby sSwiadczenia pracy, na ktérym znajdowaty sie dokumenty
zawierajgce dane osobowe, ktore ten pracownik wykorzystywat w celach stuzbowych,

2) braku regularnego testowania, mierzenia i oceniania skutecznosci Srodkéw technicznych
i organizacyjnych majacych zapewnic¢ bezpieczenstwo przetwarzanych danych osobowych,
w szczegolnosci w zwigzku z wykorzystaniem przenosnych komputerow stuzbowych, ktére to
naruszenia skutkujg naruszeniem zasady ,integralnoscii poufnosci” (art. 5 ust. 1lit.

f rozporzadzenia 2016/679) i rozliczalnosci (art. 5 ust. 2 rozporzadzenia 2016/679),

naktada na K. za naruszenie przepisow art. 5 ust. 1lit. f), art. 5 ust. 2, art. 25 ust. 1Toraz art. 32
ust. 1i 2 rozporzadzenia 2016/679 administracyjng kare pieniezng w kwocie 15 000 ztotych
(stownie: pietnastu tysiecy ztotych).

Uzasadnienie

K., zwany dalej rowniez K. lub Administratorem, (...) maja 2022 r. dokonat zgtoszenia Prezesowi
Urzedu Ochrony Danych Osobowych (zwanemu dalej takze ,Prezesem UODQO") naruszenia ochrony
danych osobowych, do ktérego doszto (...) maja 2022 r. Naruszenie ochrony danych osobowych
nastapito na skutek wtamania do samochodu stuzbowego osoby zajmujgcej kierownicze stanowisko

i kradziezy jej stuzbowego komputera przenosnego wykorzystywanego do przetwarzania danych
osobowych trzech osob.

W konsekwencji ww. naruszenia ochrony danych osobowych doszto do utraty poufnosci danych
osobowych tych oséb. Administrator wskazat, ze kategorie danych osobowych, ktore zostaty
naruszone, to: nazwiska i imiona, data urodzenia, adres zamieszkania lub pobytu oraz numer
identyfikacyjny PESEL.

Prezes UODO przeprowadzit postepowanie wyjasniajgce w sprawie zgtoszonego naruszenia
(zarejestrowanego pod sygn. [...]), a nastepnie wszczat z urzedu w dniu (...) pazdziernika 2022 .
postepowanie administracyjne w zakresie mozliwosci naruszenia przez K., jako administratora danych,
obowigzkoéw wynikajgcych z przepiséw art. 5 ust. 1lit. f), art. 5 ust. 2, art. 24 ust. 1, art. 25 ust. 1oraz art.
32 ust. 1i 2 rozporzadzenie 2016/679.

Prezes UODO, w wyniku przeprowadzonego postepowania wyjasniajgcego w sprawie zgtoszonego
naruszenia ochrony danych osobowych oraz postepowania administracyjnego ustalit nastepujacy

stan faktyczny.

1) Pismem z (...) maja 2022 r., Administrator przekazat organowi nadzorczemu wyjasnienia, w ktorych
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wskazat, ze , (...) skradziony komputer nie posiadat uruchomionej ustugi szyfrowania, nie mniej
posiadat hasto do konta uzytkownika (...)". Wskazano ponadto, ze na skradzionym komputerze
zainstalowano system operacyjny Y., zaznaczajac jednoczesnie ,(...) obecnie mamy zakupione

<klucze> do Z., systemu pozwalajagcego na uruchomienie B. (...)".

2) Administrator w pisSmie z (...) czerwca 2022 r. wskazat, ze ze skradzionego komputera korzystano
poza obszarem przetwarzania danych. Ponadto K. wskazat, ze ,(..) sprzet zostat ukradziony

zsamochodu stuzbowego, ktorego probe kradziezy rowniez poczyniono (...)".

3) Pismem z (...) lipca 2022 r. Prezes UODO zwrdcit sie do Administratora miedzy innymi o wskazanie,
czy zostata opracowana i wdrozona procedura dotyczaca przetwarzania danych osobowych poza
siedzibg Administratora, jesli tak, to czy po naruszeniu ochrony danych osobowych zostata ona
poddana aktualizacji (zwrécono sie o przekazanie procedury w wersji obowigzujacej przed
naruszeniem, jak i po wystgpieniu naruszenia). W odpowiedzi na ww. zgdanie, w pismie z (...) lipca
2022 r. Administrator wskazat, ze ,(...) w tresci obowigzujgcej polityki bezpieczenstwa ochrony danych
os. funkcjonuja zapisy: 1) Wszelkie adnotacje zwigzane z przetwarzaniem danych poza obszarem X.,
obowigzkowo musza byc przekazywane do IOD nie rzadziej niz co kwartat. Informacja moze
przekazana zostac droga elektroniczna, przy zachowaniu formy dokumentu - wzor nr 15 do niniejszej
polityki bezpieczenstwa. 2) W przypadku pracy zdalnej [lub telepracy] swiadczonej przez osobe
bedaca pracownikiem X., jako obszar przetwarzania danych w wykazie miejsc przetwarzania danych
nalezy uzyc pojecia zdalna praca lub telepraca na podstawnie umowy o prace. Powyzsze
funkcjonowato na zasadach kontaktu telefonicznego, z brakiem zastosowania wzoru dok. nr 15
(zatacznik nr 1do niniefszego pisma), co po naruszeniu ulegnie zmianie. Przetwarzanie poza
obszarem bedzie bardziej kontrolowane, a stosowanie rejestru w ramach zatacznika nr. 15 poddane
zostanie audytowi z koncem br. (...)". W przedmiocie przeprowadzonych szkolen pracownikow
Administrator wyjasnit, ze ,(...) w X. funkcjonuje zasada, iz kazdy nowy pracownik zostaje zapoznany
z: (...) ngjistotniejszymi dla pracownika przepisami RODO oraz ustawy o ochronie danych osobowych
C.)P (¢.)1L (.)" Administrator wyjasnit rowniez, ze jest w trakcie aktualizacji oprogramowania ,(...) tak
aby wszedzie zaistniata mozliwosc uruchomienia B. Na chwile obecna ok. 61 sprzetow mobilnych ma
uruchomione szyfrowanie (...)". Administrator wskazat ponadto, ze planuje do konca 2022 r. wykonac
audyt catego sprzetu mobilnego oraz przeprowadzi¢ cykl telekonferencji z pracownikami komérek

oraz jednostek organizacyjnych w tematyce bezpieczenstwa ochrony danych osobowych.

4) W odpowiedzi na pytanie organu, czy Administrator odtworzyt dane osobowe oséb, ktorych dane
znajdowaty sie na skradzionym komputerze przenosnym, Administrator wskazat, ze dane osobowe
,(...) zostaty odtworzone dzieki pamieci przenosnej — dysk zewnetrzny (...)". Wraz z pismem z (...) lipca

2022 r. Administrator przedtozyt miedzy innymi ,Z. (...)". Szczegotowe zasady dotyczace
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wykonywania kopii zapasowej wskazane zostaty w zatgczniku nr 1do ww. zarzadzenia, z ktérego
wynika, ze ,(...) celem regularnego wykonywania kopi zapasowej wszystkie jednostki organizacyjne
otrzymuja po jednym dysku [(...) o pojemnosci 1 - TB], zabezpieczone hastem [...] (..) w ramach
wykonywania kopi zapasowej, nalezy uwzglednic wszelkie dane, ktorych utrata mogfaby byc dotkliwa
w skutkach dla funkcjonowania jednostki, [m.in.: sprawozdania], jak rowniez materiaty powigzane

z dziatalnoscia promocyjna typu: zdjecia oraz filmy. O randze waznosci danych oraz o decyzji
wykonania kopii zapasoweyj, jak rowniez o zakresie danych decyduje Kierownik jednostki
organizacyjnej (...) Kazda jednostka zobowigzana jest do regularnego wykonywania kopii zapasowey,
minimum raz w miesigcu, do 5-tego dnia kazdego miesigca oraz dodatkowo kazdorazowo w ramach
potrzeb oraz do decyzji kierownika jednostki (...) W ramach weryfikacji prawidtowosci wykonywania
kopii zapasowych w jednostkach organizacyjnych moze nastapic wyrywkowa kontrola, wykonana
przez pracownikow B. (...) Kazda osoba posiadajaca dostep do dysku, tym samym do danych
osobowych na nim zapisanych jest odpowiedzialna za jego bezpieczenstwo. O dostepach
pracownikow decyduje kierownik jednostki. Co umieszcza na wewnetrznym dokumencie (...)". W §

6 dokumentu ,Zasady (...)" wskazano, ze zgodnie z przyjeta polityka bezpieczenstwa ochrony danych
osobowych dyski moga by¢ uzywane wytacznie na terenie jednostki organizacyjnej (ust. 1). Pracownik
ma prawo wyniesc nosnik poza obszar jednostki organizacyjnej jedynie w przypadku koniecznosci
dostarczenia sprzetu do B., po wczesniejszym zgtoszeniu powyzszego do zespotu IT lub IODO (ust.
2). Dysk wraz z protokotem przekazania nalezy przechowywac¢ w zamykanej szafie, w stosownym
pomieszczeniu, do ktorego nie ma dostepu beneficjent instytucji (ust. 3). Za wyniesienie dysku poza
obszar przetwarzania bez uzasadnionego celu oraz zgtoszenia niniejszego faktu do dziatu zespotu IT

lub IODO moga zostac wyciggniete konsekwencje stuzbowe (ust. 4).

5) W odpowiedzi na zgdanie organu nadzorczego zawarte w pismie z (...) lipca 2022 r. o przekazanie
analizy ryzyka funkcjonujacej przed naruszeniem danych osobowych oraz wykonanej po naruszeniu,
Administrator w pisSmie z (...) lipca 2022 r. wskazat ,(..) X. przedkfada: 1) Analize ryzyka przetwarzania
danych osobowych poza obszarem przetwarzania dla X. - zatacznik nr 3 do niniejszego pisma,
wykonanag wedfug metodyki - zatacznik nr 4. 2) Tabele pozwalajaca okreslic wage naruszenia wedfug
metodyki metody oceny wagi naruszenia wg. Agencja Unii Europejskiej ds. Bezpieczenistwa Sieci

i Informacji (ENISA), [zatacznik nr 5]. (..)". Zataczajac egzemplarz analizy ryzyka ,KARTAT..](...)",

Administrator nie wskazat w jakiej dacie analiza ryzyka zostata przeprowadzona.

6) Administrator w pismie z (...) lipca 2022 r. wyjasnit ponadto, ze ,(...) naruszenie - [kradziez laptopa],
dotknefa kierownictwa wyzszego, ktore czesto wykonuje czynnosci, z racji swoich obowigzkow
stuzbowych, w delegacji. W ramach zaistniatego faktu w znowelizowanej tresci polityki
bezpieczenstwa danych osobowych w X. dodano stosowne zapisy (...) [zat. 22 do znowelizowanej

polityki bezpieczenstwa (...)] (..)". W zataczniku nr 22 polityki bezpieczenstwa (...) wskazano, ze ,(...)
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kierownictwo wyzsze X. w sposob szczegolny jest zobowigzane do: - sukcesywnego podnoszenia
poziomu swiadomosci w obszarze bezpieczenstwa informacji, w tym ochrony danych osobowych, -
regularnemu, [minimum raz na kwartat], poddawaniu pod dyskusje strategii Zarzagdzania (...), w tym
ochrony danych osobowych z IOD oraz ASI, - uzytkowania wytacznie zabezpieczanego, pod katem
ochrony danych, mobilnego sprzetu stuzbowego, typu: laptop, tablety, telefony. Wszelkie nosniki
pamieci uzytkowane przez kierownictwo wyzsze obowigzkowo musza posiadac uruchomiony B.
Wyjatek moze stanowic telefon, pod warunkiem nie przechowywania w nim danych osobowych

istotnych dla firmy oraz wigzacych sie z duzym ryzykiem szkody dla osob ktorych te dane dotycza
)"

7) W odpowiedzi na wszczecie postepowania administracyjnego, pismem z (...) grudnia 2022 r.
Administrator poinformowat organ nadzorczy, ze podjat czynnosci ,(...) majace na celu rozszerzenie
ochrony przed takimi zdarzeniami w przysztosci tj.: wdrozyta uruchomienie B. na komputerach
mobilnych typu laptop, posiadajacych odpowiedni system operacyjny (...) przygotowuje wniosek do
Jednostki nadrzednej[...] o wsparcie techniczne, tj. mozliwosc przekazania lepszej jakosci laptopow,
ktore posiadatyby mozliwosc uruchomienia B. oraz geolokalizacji (...) zaktualizowata polityki
bezpieczenstwa [o czym byta mowa w pismie do Prezesa UODO z dnia (...) lipca br.], a dodatkowo
poinformowata pracownikow X. o zakazie wynoszenia laptopow poza obszar przetwarzania bez
wyraznej zgody Kierownika jednostki oraz Administratora Danych, tj. K. (...) podjeta czynnosci majace
na celu uruchomienie geolokalizacji - planowany czas uruchomienia na wszystkich laptopach
posiadajacych stosowne programowanie to czerwiec 2023 roku (...)". Do wyjasnien zatgczono
oswiadczenie pracownika Administratora, zajmujacego stanowisko Specjalisty ds. informatyki

i telekomunikaciji, z (...) pazdziernika 2022 r., z ktérego wynika, ze w okresie od (...) maja 2022 r. do (...)
czerwca 2022r. ,(...) na urzagdzeniach elektronicznych typu laptop, nalezacych do X. zostato
uruchomione szyfrowanie typu B. (...)". Ponadto, wraz z ww. pismem Administrator zatgczyt miedzy
innymi: ,Analize nr1(..)", ,Analize nr 2 (...)" = Administrator nie wskazat w jakiej dacie ww. analizy

ryzyka zostaty przeprowadzone.

8) W celu uzyskania jednoznacznych wyjasnien dotyczacych daty przeprowadzonej analizy ryzyka,
Prezes UODO ponownie zwrocit sie w tej kwestii do Administratora. W pismie z (...) marca 2023 .
Prezes UODO zwrdcit sie o: a) wskazanie daty przeprowadzenia analizy ryzyka przed wystgpieniem
naruszenia ochrony danych osobowych (dokument ten stanowi zatgcznik nr 4 do pisma
Administratora z (...) grudnia 2022 r.) oraz daty przeprowadzenia analizy ryzyka wykonanej ,po
uwzglednieniu mechanizmoéw kontrolnych” (dokument ten stanowi zatacznik nr 5 do pisma
Administratora z (...) grudnia 2022 r.), b) przestanie oraz wskazanie daty wykonania analizy ryzyka
przeprowadzonej przed dokonaniem analizy ryzyka stanowigcej zatgcznik nr 4 do pisma

Administratora z (...) grudnia 2022 r. (jezeli taka analiza nie byta przeprowadzona, zwrocono sie
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o wskazanie przyczyny jej niewykonania). W odpowiedzi na ww. pytania organu nadzorczego,
Administrator po raz kolejny nie udzielit jednoznacznej odpowiedzi wskazujac, w pismie z (...) marca
2023r., ze ,(...) zatacznik nr 4 oraz zatacznik nr 3 zostat przygotowany dodatkowo w formie
rozdzielonych analiz w odrebnych plikach na prosbe przedstawicieli GIODO wyrazonej jak
zrozumielismy podczas wizyty w UODO w dniu (...) pazdziernika 2022 roku. Obie analizy w oryginalnej
wersji byty w jednym pliku, ktory zostat przedtozony w pismie z dnia (...).0/. 2022 r. Plik sam w sobie
posiada date utworzenia zawartosci: (...).08.2012 r. [PrtSC - Zatacznik nr 1do niniejszego pisma.].
Powyzsze wynika z faktu, iz procesy analiz byty prowadzone/tworzone na modyfikowanych plikach po
poprzednim pracowniku, ktory zajmowat stanowisko zwigzane z kontrola wewnetrzng. Pierwsza
analiza byta wykonywana w okolicach potowy 2020 roku, po czym plik byt weryfikowany w czasie
zaistnienia naruszenia. Dokonana zostata zmiana m.in. w sformutowaniu dot. wynoszenie urzadzen
mobilnych typu laptop/tablet, zawierajacych dane os., bez zgody (...) Wczesniej w brzmieniu
wynoszenie nosnikow danych typu laptop [...]. Analiza ryzyka dotyczy czynnosci i jest plikiem
aktywnym (...)". Ponadto, w piSmie z (...) marca 2023 r. Administrator wskazat, ze ,(..) (...).03.2023
zostata zakoriczona procedura wdrazania pakietu ustug od firmy M., dzieki czemu korzystajac z ustugi
A. wszystkie komputery zostaty zarejestrowane w organizacji. Powyzsze pozwala na sprawdzanie
aktywnosci oraz numerow IP logowania konkretnych pracownikow, a takze monitorowania potaczen

Internetowych w przypadku utraty laptopa (...)".

Organ nadzorczy dokonat oceny materiatu dowodowego pod katem zbadania jego wiarygodnosci

i mocy dowodowej. Prezes UODO uznat przewazajgca wiekszosc przedtozonych przez
Administratora dowodow za wiarygodne. Za powyzszym przemawia fakt, ze kluczowe wyjasnienia
Administratora s3 logiczne, spdjne i korelujg z catoscig materiatu dowodowego. Nie moze jednak
umknac¢ uwadze fakt, iz Administrator przedktadajgc wyjasnienia dostarczat dokumenty (dowody na
ich potwierdzenie), z ktorych nie wynikato, w jakiej dacie zostaty one wytworzone. Powyzsze
skutkowato koniecznoscig uzyskiwania przez organ dodatkowych wyjasnien w celu doktadnego
ustalenia i zbadania stanu faktycznego. Powyzsze nie oznacza, ze Prezes UODO uznat jakikolwiek

z kluczowych dla rozstrzygniecia dowodow za niewiarygodny i nieposiadajgcy mocy dowodowej. Ma
to jednak istotny wptyw na ocene stopnia wspotpracy Administratora z Prezesem UODO w celu
usuniecia naruszenia oraz ztagodzenia jego ewentualnych negatywnych skutkéw. Szczegdtowa
analiza poszczegdlnych dokumentdw dostarczonych przez Administratora (w przypadku wystapienia
watpliwosci po stronie organu, co do ich wiarygodnosci i mocy dowodowej) zostata przeprowadzona

w dalszej czesci uzasadnienia.

W tym stanie faktycznym, po zapoznaniu sie z catoscig zgromadzonego w sprawie materiatu
dowodowego, Prezes Urzedu Ochrony Danych Osobowych zwazyt, co nastepuje.
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Na wstepie nalezy wskazac, ze w przedmiotowej sprawie administratorem danych jest K., bowiem -
zgodnie z art. 4 pkt 7) rozporzadzenia 2016/679 - ,administrator” oznacza osobe fizyczna lub
prawng, organ publiczny, jednostke lub inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala
cele i sposoby przetwarzania danych osobowych; jezeli cele i sposoby takiego przetwarzania s
okreslone w prawie Unii lub w prawie panstwa cztonkowskiego, to réowniez w prawie Unii lub w prawie
panstwa cztonkowskiego moze zosta¢ wyznaczony administrator lub mogg zostac¢ okreslone

konkretne kryteria jego wyznaczania. (...)

Potwierdzeniem powyzszego jest takze przedtozony do akt niniejszego postepowania dokument
LPolityka (...)". Zgodnie § 3 pkt 5 ww. dokumentu, Administrator Danych Osobowych (ADO) -
oznacza K. W ww. dokumencie wskazano miedzy innymi ,(...) §6 OBOWIAZKI OSOB
ODPOWIEDZIALNYCH ZA OCHRONE DANYCH OSOBOWYCH 1. Obowigazki Administratora Danych
Osobowych. a. Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci osob fizycznych o roZznym prawdopodobienistwie i wadze zagrozenia, ADO wdraza
odpowiednie srodki organizacyjne i techniczne, aby przetwarzanie odbywato sie zgodnie z RODO

i aby mégt to jednoznacznie wykazac. Srodki te sg w razie potrzeby poddawane przegladom

i uaktualnieniom. b. Zgodnie z art. 37 ust. 1lit. a RODO, ADO wyznacza Inspektora Ochrony Danych
(I0D), c. ADO wyznacza Administratora Systemow Informatycznych (ASI), ktory jest odpowiedzialny
za prawidtowe funkcjonowanie systemow informatycznych w X. d. ADO upowaznia osoby wskazane
przez kierownikow komorek organizacyjnych do przetwarzania danych osobowych. Wzor
upowaznienia stanowi zatacznik nr 3 do niniejszej Polityki Ochrony. e. ADO petni role kontrolna

w zakresie zasad poprawnego przetwarzania danych osobowych zgodnie z wymogami i zaleceniami
RODO (...)" Powyzsze jednoznacznie przesadza, ze administratorem danych w niniejszej sprawie jest
K.

Na marginesie nalezy wskazac, ze Prezes UODO kierujgc korespondencje do Administratora okreslit
go jako W., poniewaz w ten sposéb Administrator wskazat petng nazwe administratora w formularzu
zgtoszenia naruszenia ochrony danych osobowych z (...) maja 2022 r., ktory zostat przez niego
przestany do organu nadzorczego. Z uwagi na fakt, ze Administrator odbierat korespondencje od
Prezesa UODO i udzielat na nig odpowiedzi organowi nadzorczemu, a wskazanej wyzej rozbieznosci
na zadnym etapie postepowania administracyjnego Administrator nie prostowat, nalezy uznac, ze
powyzej opisana niezgodnos¢ w nazwie administratora nie miata wptywu na przebieg postepowania
administracyjnego. Uznajac, ze w zgtoszeniu naruszenia ochrony danych osobowych z (...) maja 2022
r. wystgpita oczywista omytka pisarska, w celu usuniecie jakichkolwiek watpliwosci, organ nadzorczy
uscislit kwestie nazwy administratora w przedmiotowej decyzji, wskazujac, ze administratorem danych

jestK.
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Zgodnie z art. 34 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2019 r. poz.
1781) - zwanej dalej: ustawa z dnia 10 maja 2018 r., Prezes UODO jest organem wtasciwym w sprawie
ochrony danych i organem nadzorczym w rozumieniu rozporzadzenia 2016/679. Stosownie do art. 57
ust. 1it. @) i h) rozporzadzenia 2016/679, bez uszczerbku dla innych zadan okreslonych na mocy tego
rozporzadzenia, kazdy organ nadzorczy na swoim terytorium monitoruje i egzekwuje stosowanie
niniejszego rozporzadzenia oraz prowadzi postepowania w sprawie naruszenia niniejszego
rozporzadzenia, w tym na podstawie informacji otrzymanych od innego organu nadzorczego lub

innego organu publicznego.

Art. 5 rozporzadzenia 2016/679 formutuje zasady dotyczgce przetwarzania danych osobowych,
ktore muszg byc¢ respektowane przez wszystkich administratordw, tj. podmioty, ktére samodzielnie
lub wspdlnie z innymi ustalaja cele i sposoby przetwarzania danych osobowych. Zgodnie z art. 5 ust.
1lit. f) rozporzadzenia 2016/679, dane osobowe muszg by¢ przetwarzane w sposdb zapewniajacy
odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowa utratg, zniszczeniem lub uszkodzeniem, za
pomoca odpowiednich srodkéw technicznych lub organizacyjnych (,poufnosc i integralnosc”).
Stosownie zas do art. 5 ust. 2 rozporzadzenia 2016/679, administrator jest odpowiedzialny za
przestrzeganie przepisow ust. 1i musi by¢ w stanie wykazac ich przestrzeganie (,rozliczalnosc”).
Konkretyzacje zasady poufnosci, o ktérej mowa w art. 5 ust. 1lit. f) rozporzadzenia 2016/679,
stanowig dalsze przepisy tego aktu prawnego. Zgodnie z art. 24 ust. 1 rozporzadzenia 2016/679,
uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci oséb fizycznych o réznym prawdopodobienstwie i wadze, administrator wdraza
odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z niniejszym
rozporzadzeniem i aby méc to wykazaé. Srodki te s3 w razie potrzeby poddawane przegladom

i uaktualniane.

W mysl z art. 25 ust. 1rozporzadzenia 2016/679, uwzgledniajac stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci oséb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze wynikajgce

z przetwarzania, administrator — zarowno przy okreslaniu sposobow przetwarzania, jak i w czasie
samego przetwarzania — wdraza odpowiednie srodki techniczne i organizacyjne, takie jak
pseudonimizacja, zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich jak
minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak by spetnic

wymogi niniejszego rozporzadzenia oraz chroni¢ prawa 0sob, ktorych dane dotycza.

Z tresci art. 32 ust. 1rozporzadzenia 2016/679 wynika, ze administrator jest zobowigzany do

zastosowania srodkow technicznych i organizacyjnych odpowiadajgcych ryzyku naruszenia praw
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i wolnosci oséb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia. Przepis
precyzuje, ze decydujac o srodkach technicznych i organizacyjnych nalezy wzig¢ pod uwage stan
wiedzy technicznej, koszt wdrazania, charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci osob fizycznych o réznym prawdopodobienstwie wystapienia i wadze.
Z przytoczonego przepisu wynika, ze ustalenie odpowiednich srodkéw technicznych

i organizacyjnych jest procesem dwuetapowym. W pierwszej kolejnosci istotnym jest okreslenie
poziomu ryzyka, jakie wigze sie z przetwarzaniem danych osobowych uwzgledniajac przy tym kryteria
wskazane w art. 32 ust. 1rozporzadzenia 2016/679, a nastepnie nalezy ustalic, jakie srodki techniczne
i organizacyjne beda odpowiednie, aby zapewnic stopien bezpieczenstwa odpowiadajacy temu
ryzyku. Ustalenia te, w stosownym przypadku, powinny obejmowac srodki takie, jak pseudonimizacje
i szyfrowanie danych osobowych, zdoIno$¢ do ciggtego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systemow i ustug przetwarzania, zdolnosc do szybkiego przywrocenia
dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego
oraz regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych

i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania. W mysl art. 32 ust.

2 rozporzadzenia 2016/679, administrator oceniajac, czy stopien bezpieczenstwa jest odpowiedni,
uwzglednia w szczegdlnosci ryzyko wigzace sie z przetwarzaniem, w szczegolnosci wynikajgce

z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub

W inny sposob przetwarzanych.

Jak wskazuje art. 24 ust. 1rozporzadzenia 2016/67/9, charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie i wadze s3
czynnikami, ktore administrator ma obowigzek uwzgledniac w procesie budowania systemu ochrony
danych, rowniez w szczegolnosci z punktu widzenia pozostatych obowigzkow wskazanych w art. 25
ust. 1, art. 32 ust. 1czy art. 32 ust. 2 rozporzadzenia 2016/679. Wskazane przepisy uszczegotawiajg
zasade poufnosci okreslong w art. 5 ust. 1lit. f) rozporzadzenia 2016/679, a przestrzeganie tej zasady
jest konieczne dla prawidtowej realizacji zasady rozliczalnosci wynikajacej z art. 5 ust.

2 rozporzadzenia 2016/679.

Jedna z podstaw prawnej ochrony danych osobowych wprowadzong rozporzgdzeniem 2016/679
jest obowigzek zapewnienia bezpieczenstwa przetwarzanych danych, okreslony miedzy innymi w art.
32 ust. Trozporzadzenia 2016/679. Przepis ten wprowadza podejscie oparte na ryzyku, wskazujac
jednoczesnie kryteria, w oparciu o ktére administrator powinien dokonac wyboru odpowiednich
Srodkdéw technicznych i organizacyjnych, aby zapewnic¢ stopien bezpieczenstwa odpowiadajacy temu
ryzyku. Obok ryzyka naruszenia praw lub wolnosci osob fizycznych nalezy zatem uwzgledni¢ stan

wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania.
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Administrator dla prawidtowej realizacji obowigzkéw wynikajgcych z wyzej przywotanych przepisow
rozporzadzenia 2016/679 powinien w pierwszej kolejnosci przeprowadzic¢ analize ryzyka i na jej
podstawie okresli¢ i wdrozy¢ adekwatne srodki zapewniajgce bezpieczenstwo w procesie
przetwarzania danych osobowych. W przypadku, gdy Administrator przewidziat mozliwosc uzywania
sprzetu komputerowego (na ktorym s przetwarzane dane osobowe) poza swoja siedzibg,
przedmiotowa analiza powinna wskazywac na ewentualne ryzyka wynikajgce z mozliwosci jego
wykorzystywania w zwigzku ze Swiadczeniem pracy poza siedzibg organizacji. Konsekwentnie,
przedmiotowa analiza powinna przewidywac wiasciwe srodki bezpieczenstwa w celu minimalizacji

ryzyka wystapienia naruszenia ochrony danych osobowych.

W realiach niniejszej sprawy wskazac nalezy, ze Administrator dopuszczajgc mozliwosc przetwarzania
danych osobowych przy uzyciu przenosnych komputeréw stuzbowych poza siedziba jego organizacji,
w oparciu o wtasciwie przeprowadzong analize ryzyka, winien zidentyfikowac zagrozenia dla
przetwarzanych w ten sposdb danych osobowych, a nastepnie okresli¢ oraz wdrozy¢ odpowiednie
srodki techniczne i organizacyjne w celu zapewnienia bezpieczenstwa tych danych, a takze regularnie
sprawdzac skutecznos¢ tych srodkow, stosownie do wymogow wynikajacych z art. 32 ust. 1i

2 rozporzadzenia 2016/679.

W omawianym przypadku przeprowadzenie takiej analizy byto szczegdlnie istotne z uwagi na
specyfike pracy wykonywanej na stanowisku, w ktérym przewidziano $wiadczenie pracy w delegaciji.
Powyzej wskazane okolicznosci, z uwagi na koniecznos¢ przyjecia rozwigzan w zakresie przetwarzania
danych osobowych, powinny spowodowac podjecie szeregu dodatkowych dziatan zapewniajacych
bezpieczenstwo danych osobowych, a punktem wyijscia do ich okreslenia winno byc¢, co ponownie
nalezy podkresli¢, przeprowadzenie analizy ryzyka, ktéra zaktada mozliwosc utraty dostepu (np.

w nastepstwie kradziezy lub zagubienia) do sprzetu komputerowego wykorzystywanego do
przetwarzania danych osobowych przez pracownikdw poza organizacjg administratora i w
nastepstwie tego naruszenie poufnosci danych znajdujgcych sie na tym sprzecie. Podnies¢ rowniez
nalezy, ze obowigzek wdrozenia odpowiednich srodkow technicznych i organizacyjnych w celu
nadania przetwarzaniu niezbednych zabezpieczen z uwagi na przyjety sposob przetwarzania danych
osobowych wynika takze wprost z art. 25 ust. 1rozporzadzenia 2016/67/9. Przepis ten nakazuje
administratorowi danych uwzglednienie ochrony danych w szczegdlnosci w fazie projektowania, co
oznacza, ze Administrator dajgc mozliwos¢ wykorzystywania przez osoby zatrudnione komputerow
przenosnych poza siedziba organizacji Administratora powinien juz na tym etapie okreslic (i wdrozyc)

skuteczne srodki bezpieczenstwa.

Rozporzadzenie 2016/679 wprowadzito podejscie, w ktdérym zarzadzanie ryzykiem jest

fundamentem dziatan zwigzanych z ochrong danych osobowych i ma charakter ciggtego procesu.
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Podmioty przetwarzajace dane osobowe zobligowane s3 nie tylko do zapewnienia zgodnosci

z wytycznymi ww. rozporzadzenia poprzez jednorazowe wdrozenie organizacyjnych i technicznych
Srodkoéw bezpieczenstwa, ale rowniez do zapewnienia ciggtosci monitorowania poziomu zagrozen
oraz zapewnienia rozliczalnosci w zakresie poziomu oraz adekwatnosci wprowadzonych
zabezpieczen. Oznacza to, ze koniecznoscia staje sie mozliwos¢ udowodnienia przed organem
nadzorczym, ze wprowadzone rozwigzania, majace na celu zapewnienie bezpieczenstwa danych
osobowych, sg adekwatne do poziomu ryzyka, jak rowniez uwzgledniajg charakter danej organizacji
oraz wykorzystywanych mechanizmow przetwarzania danych osobowych. Administrator
samodzielnie ma przeprowadzic¢ szczegotowa analize prowadzonych procesow przetwarzania danych
i dokonac oceny ryzyka, a nastepnie zastosowac takie srodki i procedury, ktére bedg adekwatne do
oszacowanego ryzyka. Konsekwencja takiej orientacji jest rezygnacja z list wymagan, w zakresie
bezpieczenstwa narzuconych przez prawodawce, na rzecz samodzielnego doboru zabezpieczen

W oparciu o analize zagrozen. Administratorom nie wskazuje sie konkretnych srodkéw i procedur

w zakresie bezpieczenstwa.

W Swietle powyzszego wskazac nalezy, ze analiza ryzyka przeprowadzana przez administratora
danych powinna zosta¢ udokumentowana oraz uzasadniona na podstawie przede wszystkim
okreslenia stanu faktycznego, istniejacego w momencie jej przeprowadzania. Nalezy wzig¢ pod
uwage w szczegolnosci charakterystyke zachodzacych proceséw, aktywa, podatnosci, zagrozenia
oraz istniejgce zabezpieczenia, w ramach zachodzacych procesdw przetwarzania danych
osobowych. Nie mozna rowniez w trakcie tego procesu pomingc zakresu oraz charakteru danych
osobowych przetwarzanych w toku czynnosci realizowanych przez administratora danych, albowiem
w zaleznosci wtasnie od zakresu oraz charakteru ujawnionych danych zaleze¢ beda potencjalne
negatywne skutki dla osoby fizycznej w przypadku wystapienia naruszenia ochrony jej danych

osobowych.

Okreslenie aktywa uzywane jest dla wskazania wszystkiego, co stanowi wartosc dla administratora
danych. Pewne aktywa stanowi¢ bedg wartos¢ wyzszg od innych, i rowniez z tej perspektywy winny
by¢ oceniane i zabezpieczane. Bardzo istotne sg réowniez wzajemne powigzania wystepujacych
aktywow, np. poufnos¢ aktywow (danych osobowych) zalezna bedzie od rodzaju i sposobu
przetwarzania tych danych. Ustalenie wartosci aktywow jest konieczne do oszacowania skutkow
ewentualnego incydentu (naruszenia ochrony danych osobowych). Jest oczywistym, ze szeroki
zakres danych osobowych lub przetwarzanie danych osobowych, o ktérych mowa w art. 9 lub art. 10
rozporzadzenia 2016/679, moze spowodowac (w przypadku wystgpienia naruszenia ochrony danych
osobowych) daleko idace negatywne skutki dla osdb, ktorych dane dotyczg, wiec winny one by¢
oceniane jako aktywa o wysokiej wartosci, a co za tym idzie stopien ich ochrony powinien by¢

odpowiednio wysoki.
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Okreslenie istniejgcych lub stosowanych zabezpieczen jest konieczne, miedzy innymi w tym celu, aby
ich nie powiela¢. Nalezy rowniez bezwzglednie sprawdzi¢ skutecznos¢ funkcjonowania tych
zabezpieczen, poniewaz istnienie zabezpieczenia niesprawdzonego po pierwsze moze wyeliminowac
jego wartos¢, po drugie zas moze dac fatszywe poczucie bezpieczehnstwa oraz moze skutkowac
pominieciem (niewykryciem) krytycznej podatnosci, ktora wykorzystana spowoduje bardzo
negatywne skutki, w tym w szczegdlnosci moze doprowadzi¢ do naruszenia ochrony danych

osobowych.

Podatnosc jest okreslana powszechnie jako stabosc¢ badz luka w zabezpieczeniach, ktora
wykorzystana przez dane zagrozenie moze zaktécac funkcjonowanie, a takze moze prowadzi¢ do
incydentow badz naruszeh ochrony danych osobowych. Identyfikowanie zagrozen polega na

okreslaniu, jakie zagrozenia i z jakiego kierunku (powodu) moga sie pojawic.

Metoda przeprowadzenia analizy ryzyka jest np. zdefiniowanie poziomu ryzyka jako iloczynu
prawdopodobienstwa i skutkéw wystapienia danego incydentu. Zazwyczaj wykorzystuje sie macierz
ryzyka, ktora pozwala zobrazowac poziomy ryzyka w sposob wizualny, przedstawiajgc poziomy

ryzyka, dla ktérych organizacja definiuje odpowiednie dziatania.

Aby analiza ryzyka zostata przeprowadzona w sposob wtasciwy, winny by¢ zdefiniowane dla kazdego
z aktywow zagrozenia, mogace wystapic w procesach przetwarzania danych. Biorgc pod uwage

w szczegodlnosci zakres przetwarzanych danych osobowych przez Administratora przy uzyciu
skradzionego przenosnego komputera, w celu prawidtowego wywigzania sie z obowigzkow
natozonych ww. przepisami rozporzadzenia 2016/679, Administrator byt zobowigzany do podjecia
dziatan zapewniajacych wiasciwy poziom ochrony danych poprzez wdrozenie odpowiednich srodkow
technicznych oraz organizacyjnych, a takze dziatan zmierzajgcych do optymalnego zabezpieczenia

i konfiguracji wykorzystywanych zasobodw, narzedzi, urzadzen (w tym sprzetu komputerowego)
poprzez regularne testowanie, mierzenie i ocenianie skutecznosci srodkdw technicznych

i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania danych w postaci testow
bezpieczenstwa w zakresie infrastruktury informatycznej oraz aplikacji. Charakter i rodzaj tych dziatan
powinien wynikac z przeprowadzonej analizy ryzyka, w ktorej powinno sie zidentyfikowac podatnosci
odnoszace sie do wykorzystywanych zasobow oraz wynikajgce z nich zagrozenia, a nastepnie okresli¢
adekwatne srodki bezpieczenstwa. W tym tonie wypowiedziat sie takze WSA w Warszawie w wyroku

z dnia 13 maja 2021r., sygn. Il SA/Wa 2129/20, gdzie podniodst, ze , Administrator danych powinien

zatem przeprowadzic analize ryzyka i ocenic, z jakimi zagrozeniami ma do czynienia”.

Podkresli¢ nalezy, ze zarzadzanie ryzykiem (przeprowadzenie analizy ryzyka i na tej podstawie

wdrozenie odpowiednich zabezpieczen) jest jednym z podstawowych elementéw systemu ochrony
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danych osobowych i, jak wskazuje rowniez powyzej przytoczony wyrok Wojewodzkiego Sadu
Administracyjnego w Warszawie, ma charakter ciggtego procesu. Winna wiec nastepowac okresowa
weryfikacja zarowno adekwatnosci, jak i skutecznosci zastosowanych zabezpieczen, stosownie do
wymogu przewidzianego w art. 32 ust. 1lit. d) rozporzadzenia 2016/679. Administrator danych
powinien zatem regularnie testowac, mierzyc i oceniac skutecznosc srodkow technicznych

i organizacyjnych, majacych zapewnic¢ bezpieczenstwo przetwarzania.

Nowe ryzyka lub zagrozenia moga zmaterializowac sie lub zosta¢ ujawnione rowniez samoistnie,

w sposob catkowicie niezalezny od administratora i jest to fakt, ktéry rowniez powinien by¢ brany pod
uwage zarowno podczas budowania systemu ochrony danych osobowych, jak i w czasie jego
realizowania. To zas$ z kolei definiuje konieczno$¢ prowadzenia regularnej weryfikacji catego systemu
ochrony danych osobowych zaréwno pod katem adekwatnosci, jak i skutecznosci wdrozonych
rozwigzan organizacyjnych i technicznych, w ramach zarbwno przeprowadzanej analizy ryzyka, jak

i regularnego testowania, mierzenia i oceniania skutecznosci srodkdw technicznych i organizacyjnych,

majacych zapewni¢ bezpieczenstwo przetwarzania.

Podkresli¢ rowniez nalezy, iz badanie prawdopodobienstwa wystapienia danego zdarzenia nie
powinno opierac sie wytacznie na podstawie czestotliwosci wystepowania zdarzen w danej
organizacji, albowiem fakt nie wystgpienia danego zdarzenia w przesztosci wcale nie oznacza, ze nie

moze ono zaistnie¢ w przysztosci.

W tym kontekscie nalezy wskazac, ze Wojewodzki Sgd Administracyjny w Warszawie w wyroku z dnia
26 sierpnia 2020 r., sygn. Il SA/Wa 2826/19, podnidst, ze ,(...) czynnosci o charakterze techniczno -
organizacyjnym leza w gestii administratora danych osobowych, ale nie moga byc dobierane

w sposob catkowicie swobodny i dobrowolny, bez uwzglednienia stopnia ryzyka oraz charakteru

chronionych danych osobowych.”

W przedmiotowej sprawie Administrator byt wielokrotnie wzywany przez organ nadzorczy do
przedtozenia analizy ryzyka dokonanej przed wystgpieniem naruszenia ochrony danych osobowych,
jak i tej dokonanej po jego wystgpieniu. W odpowiedzi na pismo organu nadzorczego z (...) lipca 2022
r., w ktérym Prezes UODO wnidst o przekazanie analizy ryzyka funkcjonujgcej przed naruszeniem
danych osobowych oraz wykonanej po naruszeniu, Administrator — w pismie z (...) lipca 2022 r. -
dostarczyt dokument, z ktérego nie wynikato, kiedy przedtozona analiza zostata przez niego

przeprowadzona (patrz pkt 5) uzasadnienia faktycznego).

W dostarczonym wraz z ww. pismem pliku zapisanym w formacie .xls o nazwie ,Zatacznik (...)",

w arkuszu o nazwie ,Karta (...)", uwzgledniono rodzaj przetwarzania danych okreslony jako
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,Przetwarzanie danych osobowych poza obszarem przy wykorzystaniu nosnika danych typu laptop/
tablet/dysk zewnetrzny (dane wykluczajgce art. 9)" oraz ,Przetwarzanie danych osobowych poza
obszarem przy wykorzystaniu nosnika danych typu laptop/tablet/dysk zewnetrzny (dane
uwzgledniajace art. 9)". W ramach ww. rodzajow przetwarzania - w czesci ,Karty (...)" okreslonejjako
,Ryzyko inherentne” — Administrator zidentyfikowat zagrozenia, w tym te, ktore okreslit jako
,Zzagubienie/kradziez sprzetu przy braku uruchomionych <narzedzi> szyfrujgcych” ustalajac przy tym
poziom ryzyka jako wysoki, jednoczesnie wskazujac, ze: ,Poziom ryzyka nieakceptowany - dziatanie
moze zostac przesuniete w czasie, wymaga statego monitorowania”, a jako ,Rekomendacje/
Zalecenia/Mechanizmy kontrolne” wskazat: ,zabezpieczenie wszystkich mobilnych urzadzen

systemami szyfrujacymi, np. B.".

W czeéci Karty (...)" okreslonej jako ,Ryzyko rezydualne (po uwzglednieniu mechanizmow
kontrolnych)” Administrator zidentyfikowat, tozsame z powyzej opisanymi, rodzaje przetwarzania
danych i zagrozenia, z tg réznicy, ze — w przypadku kluczowych z punktu widzenia przedmiotowej
sprawy zagrozen, tj. zagubienie/kradziez sprzetu przy braku uruchomionych <narzedzi> szyfrujacych
- Administrator dokonat korekty poziomu ryzyka wskazujac, ze jest on niskie, a poziom tego ryzyka

jest akceptowalny.

Powyzej omowiona analiza ryzyka zostata ponownie przekazana organowi nadzorczemu wraz

z pismem z (...) grudnia 2022 r. w formie zatacznikéw (patrz pkt 7) uzasadnienia faktycznego) z ta
réznicy, ze zostata ona przedstawiona w formie dwoch plikow zapisanych w formacie .xIs. Zaréwno
w przypadku analizy ryzyka dostarczonej wraz z pismem z (...) lipca 2022 r., jak i w przypadku tej
dostarczonej wraz z pismem z (...) grudnia 2022 r. Administrator nie wskazat daty ich
przeprowadzania. Ponadto uzyte przez Administratora okreslenia ,ryzyko inherentne” i ,ryzyko
rezydualne” nie umozliwiajg dokonanie jednoznacznej oceny tego, czy Administrator przeprowadzit

analize ryzyka przed wystgpieniem naruszenia.

Zaznaczy¢ w tym miejscu nalezy, ze forma przedtozonej analizy jest nieczytelna a niektore zawarte

W niej zapisy sg niezrozumiate. Co prawda, Administrator samodzielnie decyduje o formie i tresci
przeprowadzonej analizy, ale powinien by¢ on w stanie, zgodnie z zasada rozliczalnosci (art. 5 ust.

2 rozporzadzenia 2016/679), wykazacd, ze taka analiza zostata przeprowadzona wtasciwie, tzn. stanowi
ona odpowiednie narzedzie dla skutecznego wdrozenia, a nastepnie monitorowania srodkow
gwarantujacych bezpieczenstwo w procesie przetwarzania danych osobowych. Przede wszystkim
nalezy podniesc, ze przedstawiona analiza ryzyka nie wskazuje na przyczyny mitygacji — kluczowego
W niniejszej sprawie — ryzyka, tzn. z przedtozonej analizy wynika, ze Administrator obnizyt ryzyko
wystapienia zagrozenia, jakim jest ,zagubienie/kradziez sprzetu przy braku uruchomionych

<narzedzi> szyfrujacych” wskazujac, ze ryzyko jest akceptowalne (podczas gdy — zgodnie
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z poprzednig wersjg analizy ryzyka — byto ono nieakceptowalne).

Brak wskazania dat przeprowadzenia ww. analiz sktonit organ nadzorczy do skierowania kolejnego
pisma z zagdaniem wskazania brakujgcych informaciji, niezbednych do doktadnego i petnego ustalenia
stanu faktycznego. W pismie z (...) marca 2023 r., Administrator po raz kolejnych udzielit wymijajacych
odpowiedzi, ograniczajac sie do stwierdzenia, ze ,(...) pierwsza analiza byta wykonywana w okolicach
potowy 2020 roku, po czym plik byt weryfikowany w czasie zaistnienia naruszenia. Dokonana zostata
zmiana m.in. w sformutowaniu dot. wynoszenie urzagdzern mobilnych typu laptop/tablet, zawierajacych

dane os., bez zgody O. (...)".

Wskazac ponadto nalezy, ze Prezes UODO nie uznat wiarygodnosci dowodu: ,Zatacznik nr 1- PrtSC
Szczegotow utworzenia pliku”, ktory zostat doreczony przez Administratora wraz pismem z (...) marca
2023 r. W opinii Administratora z ww. zatagcznika miatoby wynikac, ze , (...) obie analizy w oryginalnej
wersji byty w jednym pliku, ktory zostat przedfozony w pismie z dnia (...).07.2022 r. Plik sam w sobie
posiada date utworzenia zawartosci: (...).08.2012 (...)". Informacja zawarta we wtasciwosciach pliku
zapisanym w formacie .xls, o aktualnej nazwie ,Zatacznik (...)", o tym, ze plik ten zostat utworzony (...)
sierpnia 2012 r. nie dowodzi tego, ze sama analiza ryzyka zostata w tym dniu utworzona. Zawartosc
pliku w formacie .xIs o aktualnej nazwie ,Zatacznik (...)" mogta ulegac wielokrotnej zmianie (tzn.
rzeczony plik mégt zawiera¢ dowolng zawartos¢ pod warunkiem, ze zapisanie tych danych mogto
zostac dokonane w formacie .xls), co wiecej sama nazwa tego pliku rowniez mogta by¢ wielokrotnie
zmieniana. Wobec powyzszego, zatgczony zrzut z ekranu wskazujgcy na wtasciwosci pliku o formacie
Xls o aktualnej nazwie ,Zatacznik (...)" nie posiada zadnej wartosci dowodowej. Co wiecej, biorgc pod
uwage ciggte unikanie przez Administratora udzielenia jednoznacznej odpowiedzi, kiedy faktycznie
analiza ryzyka zostata przeprowadzona, dostarczanie tego typu ,dowodow” wskazuje jedynie na brak

dobrej wspotpracy Administratora z organem nadzorczym.

Niezalezenie od powyzszego, Prezes UODO nie ma jednak podstaw do uznania za niewiarygodne
wyjasnien Administratora, w ktorych wskazuje on, ze przeprowadzit analize ryzyka przed
wystapieniem naruszenia. Administrator wyjasnit, ze ,(...) pierwsza analiza byta wykonywana

w okolicach potowy 2020 roku, po czym plik byt weryfikowany w czasie zaistnienia naruszenia (...)".

Z przedtozonej analizy ryzyka jednoznacznie wynika, ze przed wystapieniem naruszenia Administrator
zidentyfikowat zagrozenie, ktére ostatecznie sie zmaterializowato i stanowi bezposrednig przyczyne
wystapienia naruszenia ochrony danych osobowych. Ponadto, sam Administrator zdefiniowat rowniez
poziom tego ryzyka, wskazat, ze jest ono nieakceptowalne (,Poziom ryzyka nieakceptowany -
dziatanie moze zostac przesuniete w czasie, wymaga statego monitorowania”) oraz okreslit
,Rekomendacje / Zalecenia / Mechanizmy kontrolne” wskazujac, ze nalezy wdrozy¢ ,zabezpieczenie

wszystkich mobilnych urzadzen systemami szyfrujgcymi, np. B.".
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Jak juz wyzej wskazano, w stanie faktycznym przedmiotowej sprawy, ryzyko dotyczyto zagrozenia
zwigzanego z kradziezg przenosnego sprzetu komputerowego wykorzystywanego w celach
stuzbowych poza siedzibg organizacji Administratora. Jak ustalono, ww. komputer byt zabezpieczony
przed nieautoryzowanym dostepem jedynie za pomoca hasta. W tym miejscu wskazac nalezy, ze

w odniesieniu do komputerow przenosnych wynoszonych poza organizacje Administratora, z uwagi
na zagrozenia z tym zwigzane, w celu przeciwdziatania potencjalnym skutkom naruszenia

i zapobiezenia utracie poufnosci danych osobowych znajdujacych sie na takim urzadzeniu,
administrator, stosownie do ww. przepisow rozporzadzenia 2016/679, zobowigzany jest zastosowac
dodatkowe zabezpieczenia w postaci np. szyfrowania dyskéw twardych komputera. Okreslenie tych
dodatkowych zabezpieczen powinno nastgpi¢ w wyniku przeprowadzonej analizy ryzyka, po
prawidtowej identyfikacji zagrozen dla danych osobowych przetwarzanych przy uzyciu komputeréw

przenosnych uzytkowanych poza organizacjg Administratora.

Jak wynika z przedstawionej przez Administratora analizy ryzyka przeprowadzonej (jak sam twierdzi)
przed wystgpieniem naruszenia, Administrator miat Swiadomosc ryzyk zwigzanych z utratg sprzetu
komputerowego wynoszonego poza jego organizacje (szczegotowo kwestie te omowiono juz
powyzej). Jeszcze raz nalezy podkreslic, ze Administrator ocenit to ryzyko jako nieakceptowalne

i okreslit, w ramach sposobu postepowania z ryzykiem, zabezpieczenia, jakie nalezy wdrozy¢ w celu
jego ograniczenia. Wsrod wymienionych zabezpieczen majgcych obnizy¢ poziom ryzyka
Administrator wskazat, ze nalezy wdrozy¢ ,zabezpieczenie wszystkich mobilnych urzadzen
systemami szyfrujgcymi, np. B”. Podkresli¢ nalezy, ze obowigzek wprowadzenia szyfrowania nosnikow
danych wynika takze z art. 32 ust. 1lit. a) rozporzadzenia 2016/679.

W ocenie Prezesa UODO, od momentu opracowania analizy ryzyka (tj. - jak wyjasnia sam
Administrator - od ,potowy 2020 r." ) do dnia stwierdzenia naruszenia ochrony danych osobowych
(naruszenie zostato stwierdzone [...] maja 2022 r.) mineto wystarczajgco duzo czasu dla wdrozenia
mechanizmow mitygujacych — nieakceptowalny przez samego Administratora — poziom ryzyka dla
operacji zwigzanych z przetwarzaniem danych osobowych poza siedzibg organizacji Administratora
przy wykorzystaniu nosnika danych typu laptop / tablet / dysk zewnetrzny w zwigzku z mozliwoscig

zagubienia lub kradziezy sprzetu przy ,braku uruchomionych <narzedzi> szyfrujacych”.

Administrator, pomimo, ze w analizie ryzyka (przeprowadzonejw 2020 r.) prawidtowo zidentyfikowat
zagrozenia dla danych osobowych przetwarzanych przy uzyciu komputerow wynoszonych poza jego
organizacje, a takze prawidtowo okreslit poziom ryzyka dla ww. danych oraz zdefiniowat sposob
postepowania z ryzykiem poprzez wskazanie zabezpieczen, ktore nalezy zastosowac dla obnizenia
tego ryzyka, nie podjat zadnych dziatan, aby rzeczywiscie to ryzyko wyeliminowac lub ograniczy¢ do

poziomu akceptowalnego. Efektem braku dziatania Administratora w tym zakresie byta materializacja
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zidentyfikowanego zagrozenia w postaci kradziezy stuzbowego komputera z danymi osobowymi, na
ktorym nie zastosowano odpowiednich zabezpieczen w celu ochrony tych danych, co skutkowato

naruszeniem ich poufnosci.

Jak wskazat Wojewodzki Sgd Administracyjny w Warszawie w uzasadnieniu wyroku z 26 sierpnia 2020
r., sygn. Il SA/Wa 2826/19, ,Przepis ten[art. 32 rozporzadzenia 2016/679] nie wymaga od
administratora danych wdrozenia jakichkolwiek srodkow technicznych i organizacyjnych, ktore maja
stanowic srodki ochrony danych osobowych, ale wymaga wdrozenia srodkow adekwatnych. Taka
adekwatnosc oceniac nalezy pod katem sposobu i celu, w jakim dane osobowe sa przetwarzane, ale
tez nalezy brac pod uwage ryzyko zwigzane z przetwarzaniem tych danych osobowych, ktore to
ryzyko charakteryzowac sie moze rozng wysokoscia.”, a takze , Przyjete srodki maja miec charakter
skuteczny, w konkretnych przypadkach niektore srodki beda musiaty byc srodkami o charakterze
niwelujgcym niskie ryzyko, inne — musza niwelowac ryzyko wysokie, wazne jednak jest, aby wszystkie

srodki (a takze kazdy z osobna) byty adekwatne i proporcjonalne do stopnia ryzyka.”

Administrator pomimo wezwania organu nadzorczego do wskazania, czy zostata opracowana

i wdrozona procedura dotyczaca przetwarzania danych osobowych poza siedzibg administratora,

a jezeli tak, to czy po naruszeniu ochrony danych osobowych zostata ona poddana aktualizacji
(zwrdcono sie o przekazanie procedury w wersji obowigzujgcej przed naruszeniem, jak i po
wystapieniu naruszenia), ograniczyt sie do przestania znowelizowanej ,Polityki (...)". Wobec tego,
Prezes UODO - mimo podjecia proby uzyskania wyjasnien w celu ustalenia szczegotowych zasad,
jakie Administrator okreslit w przypadku dopuszczenia przez niego przetwarzania danych osobowych
poza siedzibg jego organizacji — nie byt w stanie ocenié¢, czy Administrator zastosowat sie do wiasnych
procedur w tym zakresie. Brak mozliwosci przeprowadzenia takiej oceny ma jednak znaczenie
drugorzedne, w tym sensie, ze Administrator nie przedktadajgc dokumentu regulujgcego kwestie
przetwarzania danych osobowych przy wykorzystaniu przenosnego sprzetu komputerowego poza
siedziba jego organizacji, nie wykazat — zgodnie za zasada rozliczalnosci (art. 5 ust. 2 rozporzadzenia
2016/679) - by okreslone przez niego zasady (obowigzujgce przed wystgpieniem naruszenia
ochrony danych osobowych) zaktadaty wdrozenie odpowiednich srodkéw technicznych w czasie
przetwarzania danych osobowych, aby przetwarzanie to odbywato sie zgodnie z rozporzadzeniem
2016/679. W konsekwencji Prezes UODO nie jest w stanie ocenic, czy i w jaki sposob Administrator
dokonywat regularnego testowania, mierzenia i oceniania skutecznosci Srodkéw technicznych

i organizacyjnych, majacych zapewnic¢ bezpieczenstwo przetwarzania przed wystgpieniem naruszenia
ochrony danych osobowych, a wiec czy wywigzat sie z obowigzku wynikajgcego z art. 32 ust. 1lit. d)
rozporzadzenia 2016/679.

W orzecznictwie wskazuje sig, ze ,(...) rozporzadzenie 2016/679 nie przesadza jednak o tym, jak

17228 23.03.2025, 13:57



Decyzje Prezesa UODO - UODO https://uodo.gov.pl/decyzje/DKN.5131.47.2022

administrator powinien realizowac obowiazki wynikajace z zasady rozliczalnosci zawartej w art. 5 ust.
2 ww. rozporzadzenia, niemniej jednak wskazuje na koniecznosc rozliczania sie z przestrzegania
przepisow, raportowania ich realizacji oraz przedstawiania dowodow swiadczacych o prawidfowym
wykonywaniu obowigzkow. Zasada rozliczalnosci zobowigzuje administratorow do demonstrowania
podjecia wszelkich srodkow majacych na celu zapewnienie zgodnosci z obowigzkiem ochrony danych
osobowych. W swietle ww. zasady to administrator, a nie organ nadzorczy zajmujacy sie ochrong
danych osobowych, odpowiada za opracowanie, aktualizowanie i utrzymywanie wszystkich procedur
i dokumentow zwigzanych z ochrong danych osobowych, a takze za stworzenie moZzliwosci
dowodowych wykazujgcych zgodnosc przetwarzania z przepisami (...)" (wyrok WSA w Warszawie z 1
lutego 2022 ., sygn. Il SA/Wa 2106/21, LEX nr 3392761). Powyzsze potwierdza orzeczenie WSA

w Warszawie z dnia 10 lutego 2021r., sygn. Il SA/Wa 2378/20: ,Zasada rozliczalnosci bazuje wiec na
prawnej odpowiedzialnosci administratora za wiasciwe wypetnianie obowigzkow i naktada na niego
obowigzek wykazania zarowno przed organem nadzorczym, jak i przed podmiotem danych,
dowodow na przestrzeganie wszystkich zasad przetwarzania danych .” Podobnie kwestie zasady
rozliczalnosci interpretuje WSA w Warszawie w wyroku z dnia 26 sierpnia 2020 ., sygn. Il SA/Wa
2826/19: ,Biorac pod uwage catosc norm rozporzadzenia 2016/679, podkreslic nalezy, ze
administrator ma znaczng swobode w zakresie stosowanych zabezpieczen, jednoczesnie jednak
ponosi odpowiedzialnosc za naruszenie przepisow o ochronie danych osobowych. Z zasady
rozliczalnosci wprost wynika, ze to administrator danych powinien wykazac, a zatem udowodnic, ze

przestrzega przepisow okreslonych w art. 5 ust. 1 rozporzadzenia 2016/679 .”

Podsumowujac wskazac¢ ponownie nalezy, ze z okolicznosci sprawy wynika, ze Administrator przed
wystgpieniem naruszenia ochrony danych osobowych — mimo ze przepisy rozporzadzenia 2016/679
obowigzujg od 25 maja 2018 r. - nie wprowadzit adekwatnych rozwigzan w celu zapobiezenia
mozliwosci naruszenia zasady poufnosci danych osobowych (art. 5 ust. 1lit. f) rozporzadzenia
2016/679) na skutek materializacji zagrozen zwigzanych z wykorzystywaniem przenosnych
komputerdw poza siedzibg jego organizacji, w tym zagrozen dotyczacych kradziezy takiego sprzetu.
W konsekwencji, Administrator nie wykazat rowniez przestrzegania w tym zakresie zasady

rozliczalnosci (art. 5 ust. 2 rozporzadzenia 2016/679).

Z przedtozonych przez Administratora wyjasnien wynika, ze wdrozenie odpowiednich procedur
i rozwigzan nastgpito dopiero po wystgpieniu przedmiotowego naruszenia ochrony danych

osobowych (patrz pkt 7) uzasadnienia faktycznego).
Wskazac nalezy, ze w ww. kwestii wypowiedziat sie rowniez Wojewddzki Sad Administracyjny

w Warszawie, ktory w wyroku z dnia 19 stycznia 2021r., sygn. Il SA/Wa 702/20, podnidst, ze ,(...)

administrator danych powinien odpowiednio zabezpieczyc dane osobowe przed ich przypadkowa
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utratg za pomoca odpowiednich srodkow technicznych i organizacyjnych. Dane osobowe powinny
byc bowiem przetwarzane w sposob zapewniajacy im odpowiednie bezpieczenstwo i oadpowiednia
poufnosc, w tym ochrone przed nieuprawnionym dostepem do nich i do sprzetu stuzacego ich
przetwarzaniu oraz przed nieuprawnionym korzystaniem z tych danych i z tego sprzetu (motyw 39
rozporzadzenia 2016/679)".

Wobec braku zastosowania przez administratora danych adekwatnych srodkéw technicznych
majacych na celu zminimalizowanie ryzyka naruszenia bezpieczenstwa danych przetwarzanych

z wykorzystaniem komputera przenosnego wynoszonego poza organizacje Administratora stwierdzic¢
nalezy, ze Administrator nie zapewnit odpowiedniego poziomu zabezpieczenia danych
przetwarzanych przy jego uzyciu. Przesadza to o niewdrozeniu przez administratora odpowiednich
Srodkow technicznych w czasie przetwarzania danych osobowych, aby przetwarzanie to odbywato
sie zgodnie z rozporzadzeniem 2016/679 i w celu nadania przetwarzaniu niezbednych zabezpieczen,
do czego byt on zobowigzany zgodnie z art. 24 ust. 1i 25 ust. 1rozporzadzenia 2016/679, jak réwniez
o niezastosowaniu srodkdéw technicznych zapewniajacych stopien bezpieczenstwa odpowiadajacy
ryzyku naruszenia praw lub wolnosci osob fizycznych poprzez zapewnienie zdolnosci do ciggtego
zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania, do
czego zobowigzuje administratora danych art. 32 ust. 1lit. b) rozporzadzenia 2016/6/9, oraz przy
uwzglednieniu ryzyka wigzacego sie z przetwarzaniem danych osobowych, o ktérym mowa w art. 32
ust. 2 rozporzadzenia 2016/679, a w konsekwencji rowniez o naruszeniu zasady poufnosci wyrazonej
w art. 5 ust. 1lit. ) rozporzadzenia 2016/679, ktorej ww. przepisy sg uszczegotowieniem.
Nastepstwem zas naruszenia przez Administratora zasady poufnosci jest naruszenie zasady

rozliczalnosci, o ktorej mowa w art. 5 ust. 2 rozporzadzenia 2016/679.

Na podstawie art. 58 ust. 2 lit. i) rozporzadzenia 2016/679, kazdemu organowi nadzorczemu
przystuguje uprawnienie do zastosowania, oprocz lub zamiast innych srodkéw naprawczych
przewidzianych w art. 58 ust. 2 lit. @) - h) oraz lit. j) tego rozporzadzenia, administracyjnej kary
pienieznej na mocy art. 83 rozporzadzenia 2016/679, zaleznie od okolicznosci konkretnej sprawy.
Majac na uwadze ustalenia stanu faktycznego, Prezes Urzedu Ochrony Danych Osobowych,
korzystajac z przystugujagcego mu uprawnienia okreslonego we wskazanym wyzej przepisie
rozporzadzenia 2016/679 stwierdzit, ze w rozpatrywanej sprawie zaistniaty przestanki uzasadniajgce

natozenie na K. administracyjnej kary pienieznej.

Zgodnie z art. 83 ust. 4 lit. @) rozporzadzenia 2016/679, naruszenia przepisow dotyczacych
obowigzkdéw administratora i podmiotu przetwarzajgcego, o ktorych mowa w art. 8, 11, 25 -39 oraz 42
i 43 podlegaja zgodnie z ust. 2 administracyjnej karze pienieznej w wysokosci do 10 000 000 EUR,

a w przypadku przedsiebiorstwa - w wysokosci do 2 % jego catkowitego rocznego swiatowego obrotu
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z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza.

Zgodnie z art. 83 ust. 5 lit. @) rozporzadzenia 2016/679, naruszenia przepiséw dotyczacych
podstawowych zasad przetwarzania, w tym warunkow zgody, o ktorych to zasadach i warunkach
mowa w art. 5, 6, 7 oraz 9, podlegaja zgodnie z ust. 2 administracyjnej karze pienieznej w wysokosci
do 20 000 OO0 EUR, a w przypadku przedsiebiorstwa - w wysokosci do 4 % jego catkowitego
rocznego Swiatowego obrotu z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota

wyzsza.

Art. 83 ust. 3 rozporzadzenia 2016/679 natomiast stanowi, ze jezeli administrator lub podmiot
przetwarzajacy narusza umyslnie lub nieumyslnie w ramach tych samych lub powigzanych operacji
przetwarzania kilka przepisow niniejszego rozporzadzenia, catkowita wysokos¢ administracyjnej kary

pienieznej nie przekracza wysokosci kary za najpowazniejsze naruszenie.

W niniejszej sprawie administracyjna kara pieniezna wobec Administratora natozona zostata za
naruszenie art. 25 ust. 1oraz art. 32 ust. 1i 2 rozporzadzenia 2016/679 na podstawie przytoczonego
wyzej art. 83 ust. 4 lit. @) rozporzadzenia 2016/679, natomiast za naruszenie art. 5 ust. 1lit. f) i art.

5 ust. 2 rozporzadzenia 2016/679 - na podstawie art. 83 ust. 5 lit. @) tego rozporzadzenia.
Jednoczesnie kara natozona na Administratora tacznie za naruszenie wszystkich powyzszych
przepisow - stosownie do przepisu art. 83 ust. 3 rozporzadzenia 2016/679 - nie przekracza
wysokosci kary za najpowazniejsze stwierdzone w niniejszej sprawie naruszenie, tj. naruszenie art.
5ust. 1lit. f) i art. 5 ust. 2 rozporzadzenia 2016/679, ktdre stosownie do art. 83 ust. 5 lit. a)
rozporzadzenia 2016/679 podlega administracyjnej karze pienieznej w wysokosci do 20 000 000
EUR, a w przypadku przedsiebiorstwa - w wysokosci do 4 % jego catkowitego rocznego Swiatowego

obrotu z poprzedniego roku obrotowego.

Decydujac o natozeniu administracyjnej kary pienieznej Prezes UODO - stosownie do tresci art. 83
ust. 2 lit. @) - k) rozporzadzenia 2016/67/9 - wziagt pod uwage nastepujace okolicznosci sprawy,
stanowigce o koniecznosci zastosowania w niniejszej sprawie tego rodzaju sankcji oraz wptywajace

obcigzajgco na wymiar natozonej administracyjnej kary pienieznej:

1. Charakter, wage i czas trwania naruszenia przy uwzglednieniu charakteru, zakresu lub celu
danego przetwarzania, liczby poszkodowanych oséb, ktérych dane dotycza, oraz rozmiaru
poniesionej przez nie szkody (art. 83 ust. 2 lit. a rozporzadzenia 2016/679).

Stwierdzone w niniejszej sprawie naruszenie przepisow ochrony danych osobowych, ktorego
skutkiem byta mozliwos¢ uzyskania nieuprawnionego dostepu do przetwarzanych przez

Administratora danych przez osobe badz osoby nieuprawnione, a w konsekwencji mozliwosc
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pozyskania danych osobowych oséb zatrudnionych w organizaciji Administratora, ma znaczng wage

i powazny charakter, stwarza bowiem wysokie ryzyko negatywnych skutkow prawnych dla oséb, do
ktorych danych dostep mogta miec¢ osoba badz osoby nieuprawnione. Naruszenie ochrony danych
osobowych dotyczy (...) oséb. Naruszenie przez Administratora obowigzkow zastosowania srodkow
zabezpieczajacych przetwarzane dane przed ich udostepnieniem osobom nieupowaznionym,
pocigga za soba nie tylko potencjalng, ale rowniez realng mozliwos¢ wykorzystania tych danych przez
podmioty trzecie bez wiedzy i wbrew woli oséb, ktérych dane dotyczg, niezgodnie z przepisami
rozporzadzenia 2016/679, np. w celu nawigzania stosunkow prawnych lub zaciggniecia zobowigzan

w imieniu osob, ktorych dane pozyskano. (...)

Podkresli¢ nalezy réwniez dtugi czas trwania naruszenia przepisow rozporzadzenia 2016/679, bowiem
przyjac nalezy, iz naruszenie rozpoczeto sie w dniu 25 maja 2018 r., tj. w dniu rozpoczecia stosowania
rozporzadzenia 2016/679, a zakonczyto sie (...) czerwca 2022 r. Co prawda, Administrator stwierdzit
rozpoczecie naruszenia w dniu (...) maja 2022 r., to jednak Administrator od 25 maja 2018 r. byt

zobowigzany dostosowac procesy przetwarzania danych do wymogdw rozporzadzenia 2016/679.

W niniejszej sprawie brak jest dowodow, aby osoby, do danych ktorych dostep uzyskata osoba lub
osoby nieuprawnione, doznaty szkody majatkowej. Niemniej jednak juz samo naruszenie poufnosci
ich danych stanowi dla nich szkode niemajatkowa (krzywde); osoby fizyczne, ktorych dane
pozyskano w sposéb nieuprawniony moga bowiem co najmniej odczuwac obawe przed utratg
kontroli nad swoimi danymi osobowymi, kradziezg tozsamosci lub oszustwem dotyczacym

tozsamosci, dyskryminacja, czy wreszcie przed stratg finansowa.

2. Nieumysiny charakter naruszenia (art. 83 ust. 2 lit. b rozporzadzenia 2016/679).

Administrator byt sSwiadomy, w jaki sposéb powinien przetwarzac¢ dane osobowe na komputerach
przenosnych wydanych pracownikom, aby zapewni¢ im odpowiednie bezpieczenstwo, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem, za pomoca
odpowiednich srodkéw technicznych i organizacyjnych, a wiec w jaki sposéb przestrzegac zasade
Jintegralnoscii poufnosci” wyrazong w art. 5 ust. 11i. f) rozporzadzenia 2016/679. W przeprowadzonej
analizie ryzyka Administrator zidentyfikowat prawidtowo zagrozenia i okreslit poziom ryzyka jako
nieakceptowalny. Jednoczesnie nie zastosowat okreslonych przez siebie w analizie ryzyka srodkéw
bezpieczenstwa, tj. szyfrowania dyskow twardych komputerdw, a realne dziatania podjat dopiero po
wystagpieniu naruszenia. W dziataniach Administratora uwidoczniona zostata Swiadomos¢, co do braku
zapewnienia odpowiedniego stopnia bezpieczenstwa danych osobowych przetwarzanych na
komputerze przenosnym. Wobec powyzszego Administrator byt Swiadomy, ze w tym okresie od
zidentyfikowania zagrozenia do jego zmaterializowania nie zapewnia odpowiedniego stopnia

bezpieczenstwa danych osobowych przetwarzanych na komputerze, co bedzie stanowito naruszenie
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przepisow o ochronie danych osobowych. Tym samym, nieumyslnie naruszyt przepisy art. 5 ust. 11i. f)
rozporzadzenia 2016/679 w zw. z art. 24 ust. 1, 25 ust. 1, 32 ust. 1i 2 rozporzadzenia 2016/679 iw
konsekwencji rowniez art. 5 ust. 2 rozporzadzenia 2016/679. Bioragc pod uwage ustalenia w sprawie
bedacej przedmiotem rozstrzygniecia niniejszej decyzji nalezy stwierdzi¢, ze Administrator dopuscit
sie zaniedbania skutkujgcego wystgpieniem naruszenia ochrony danych osobowych dotyczacego
poufnosci danych. Tak wiec stanowi to istotng okolicznos¢ wptywajaca obcigzajgco na wysokos¢

administracyjnej kary pienieznej.

3. Kategorie danych osobowych, ktorych dotyczyto naruszenie (art. 83 ust. 2 lit.

g rozporzadzenia 2016/679).

Dane osobowe znajdujace sie na skradzionym komputerze nie nalezaty do szczegdlnych kategorii
danych osobowych, o ktérych mowa w art. 9 rozporzadzenia 2016/679, jednakze ich zakres, tj.
nazwiska i imiona, data urodzenia, adres zamieszkania lub pobytu oraz numer ewidencyjny PESEL,
wigze sie z wysokim ryzykiem naruszenia praw lub wolnosci osob fizycznych dotknietych
naruszeniem. Nalezy podkreslic, ze w szczegdolnosci nieuprawnione ujawnienie takich kategorii
danych jak nr ewidencyjny PESEL wraz z imieniem i nazwiskiem, ktore jednoznacznie identyfikuja
osobe fizyczng, moze realnie i negatywnie wptywac na ochrone praw lub wolnosci tej osoby. Jak
wskazat Wojewddzki Sgd Administracyjny w Warszawie w wyroku z 1lipca 2022 r. sygn. akt Il SA/Wa
A43.21 ,W przypadku naruszenia takich danych, jak imie, nazwisko oraz numer PESEL, moZliwa jest
bowiem kradziez lub sfatszowanie tozsamosci skutkujgca negatywnymi konsekwencjami dla osob,
ktorych dane dotycza”. Wskazac nalezy, ze numer ewidencyjny PESEL, czyli jedenastocyfrowy
symbol numeryczny, jednoznacznie identyfikujgcy osobe fizyczng, zawierajgcy m.in. date urodzenia
oraz oznaczenie pfci, a wiec scisle powigzany ze sferg prywatnga osoby fizycznej oraz podlegajacy
rowniez, jako krajowy numer identyfikacyjny, wyjatkowej ochronie na gruncie art. 87 rozporzadzenia

2016/679, jest dang o szczegodlnym charakterze i takiej szczegdlnej ochrony wymaga.

4. Stopien wspotpracy z organem nadzorczym w celu usuniecia haruszenia oraz ztagodzenia
jego ewentualnych negatywnych skutkow (art. 83 ust. 2 lit. ) rozporzadzenia 2016/679).

Nalezy w tym miejscu wskazac, ze w toku prowadzonego postepowania wyjasniajgcego, a nastepnie
postepowania administracyjnego, Administrator nie podjat i nie prowadzit dobrej wspotpracy

z organem nadzorczym w celu usuniecia naruszenia oraz ztagodzenia jego ewentualnych
negatywnych skutkéw. Prezes UODO zwracat sie do Administratora o przedtozenie konkretnych
wyijasnien niezbednych do ustalenia stanu faktycznego, rowniez w celu ewentualnego skorzystania
przez organ nadzorczy z uprawnien przewidzianych w art. 58 ust. 2 lit. d) rozporzadzenia 2016/679, .
uprawnienia do nakazania administratorowi lub podmiotowi przetwarzajgcemu dostosowania operaciji
przetwarzania do przepisow niniejszego rozporzadzenia, a w stosownych przypadkach wskazanie

sposobu i terminu.
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Przyktadowo, Prezes UODO pismem z (...) lipca 2022 r. zwrocit sie o przekazanie analizy ryzyka
funkcjonujacej przed naruszeniem danych osobowych oraz wykonanej po naruszeniu. W odpowiedzi
na powyzsze, organ nadzorczy otrzymat w zataczniku do wyjasnien plik w formacie .xls o nic nie
mowigcej nazwie ,Zatacznik (...)" zawierajacy dwie analizy (watpliwosci co do rzetelnosci tych analiz
zostaty juz powyzej omowione) bez wskazania, ktora z tych analiz zostata wykonana przed, a ktora po
naruszeniu ochrony danych osobowych. W zwigzku z watpliwosciami organu, co do rzetelnosci ww.
analiz ryzyka, pismem z (...) marca 2023 r. organ ponownie zwrdcit sie 0 wskazanie daty
przeprowadzenia analizy ryzyka przed wystgpieniem naruszenia ochrony danych osobowych oraz
daty przeprowadzenia analizy ryzyka wykonanej ,po uwzglednieniu mechanizmdw kontrolnych”.

W odpowiedzi na precyzyjnie zadane pytanie, Administrator przedtozyt nieprecyzyjne wyjasnienia,

z ktorych nie mozliwosci wyciggniecia jakichkolwiek wnioskow, ktére bytyby istotne dla ustalenia stanu
faktycznego przedmiotowej sprawy, poza tymi, ktére wskazuja na to, ze Administrator w gruncie
rzeczy nie wie kiedy przeprowadzit analize ryzyka, bowiem w pismie z (...) marca 2023 r. wyjasnit, ze
,(...) obie analizy w oryginalnej wersji byty w jednym pliku, ktéry zostat przedtozony w pismie z dnia
(..).07.2022 r. Plik sam w sobie posiada date utworzenia zawartosci: (...).08.2012r. (...) Pierwsza
analiza byta wykonywana w okolicach potowy 2020 roku, po czym plik byt weryfikowany w czasie

zaistnienia naruszenia (...)" (patrz pkt 8 uzasadnienia faktycznego).

Z kolei w odpowiedzi na precyzyjnie sformutowanie zadnie organu o wskazanie, czy zostata
opracowana i wdrozona procedura dotyczaca przetwarzania danych osobowych poza siedziba
administratora, jesli tak, to czy po naruszeniu ochrony danych osobowych zostata ona poddana
aktualizacji (zwrécono sie o przekazanie procedury w wersji obowigzujgcej przed naruszeniem, jak i po
wystapieniu naruszenia), Administrator nie udzielit konkretnej odpowiedzi (patrz pkt 3 uzasadnienia
faktycznego), jednoczesnie przekazujac caty szereg informac;ji i zatacznikdéw do pisma z (...) lipca 2012
r., 0 ktére organ nie wnioskowat. Co wiecej, kluczowy z punktu widzenia niniejszego postepowania
dokument o nazwie ,Polityka (...)" nie zostat oznaczony data. Z przedtozonego dokumentu wynika
jedynie, ze stanowi on ,Zatacznik nr1do Zarzadzenia nr ... z dnia czerwca 2022 r." Samego
Zarzadzenia, ktérym wprowadzono znowelizowana polityke bezpieczenstwa, Administrator nie
przekazat - jak rowniez nie przekazat stosownego wyjasnienia, ktore wskazywatoby na date

ogtoszenia i wprowadzenia przedmiotowego Zarzadzenia.

Powyzej opisane dziatanie Administratora, tj. udzielenie wymijajgcych odpowiedzi na precyzyjnie
zadane pytania, niedostarczenie wiasciwie oznaczonych dokumentow, dostarczanie dokumentow
nieistotnych dla rozstrzygniecia (o przedtozenie ktorych Prezes UODO nie wnioskowat), organ
nadzorczy ocenia jako celowe dziatania Administratora majace utrudni¢ Prezesowi UODO rzetelne
przeprowadzenie postepowania administracyjnego, a nade wszystko wydtuzy¢ proces weryfikacji

tego, czy stan naruszenia przepisoéw gwarantujgcych ochrone danych osobowych nadal sie
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utrzymuije.

Istotne z punktu widzenia niniejszego postepowania byto pozyskanie przez Prezesa UODO od
Administratora informacji, ktore pozwolg na zidentyfikowanie przyczyny wystapienia naruszenia
przepisow o ochronie danych osobowych, ale takze na ocene tego, czy stan naruszenia tych
przepiséw trwa nadal i czy wobec tego Prezes UODO winien skorzystac z uprawnien naprawczych
okreslonych w art. 58 ust. 2 lit. d) rozporzadzenia 2016/679. W tym witasnie celu organ starat sie
mozliwie najbardziej precyzyjnie ustali¢ ramy czasowe obowigzujgcych w organizacji Administratora
dokumentéw i rozwigzan zwigzanych z ochrong danych osobowych, w szczegdlnosci analizy ryzyka
oraz procedury wykorzystywania w celach stuzbowych przenosnego sprzetu komputerowego poza

siedziba organizacji Administratora.

W ocenie organu, brak wtasciwej wspotpracy Administratora z Prezesem UODO w znaczacy sposob
przyczynit sie do wydtuzenia samego postepowania administracyjnego a takze procesu naprawczego
prowadzonego w celu usuniecia naruszenia oraz ztagodzenia jego ewentualnych negatywnych
skutkéw [art. 83 ust. 2 lit. f) rozporzadzenia 2016/679].

Ustalajgc wysokos¢ administracyjnej kary pienieznej, Prezes UODO nie stwierdzit okolicznosci

tagodzacych, majaca wptyw na obnizenie wysokosci wymierzonej kary.

Inne, nizej wskazane okolicznosci, o ktérych mowa w art. 83 ust. 2 Rozporzadzenia 2016/679, po
dokonaniu oceny ich wptywu na stwierdzone w niniejszej sprawie naruszenie, zostaty przez Prezesa
UODO uznane za neutralne w jego ocenie, to znaczy nie majgce ani obcigzajgcego ani fagodzacego

wptywu na wymiar orzeczonej administracyjnej kary pienieznej.

1. Dziatania podjete w celu zminimalizowania szkody poniesionej przez osoby, ktérych dane
dotycza (art. 83 ust. 2 lit. c rozporzadzenia 2016/679).

W niniejszej sprawie nie stwierdzono powstania jakiejkolwiek szkody po stronie osdb dotknietych
naruszeniem, w zwigzku, z czym Administrator nie byt zobowigzany do podjecia jakichkolwiek dziatan

majacych na celu ich zminimalizowanie.

2. Stopien odpowiedzialnosci administratora z uwzglednieniem srodkéw technicznych

i organizacyjnych wdrozonych przez niego na mocy art. 25i 32 (art. 83 ust. 2 lit. d rozporzadzenia
2016/679).

W przyjetych w dniu 3 pazdziernika 2017 r. Wytycznych Grupy Roboczej ds. Ochrony Danych Art. 29
W sprawie stosowania i ustalania administracyjnych kar pienieznych do celéw rozporzadzenia nr

2016/679 wskazano, ze - rozpatrujac te przestanke - ,organ nadzorczy musi odpowiedzie¢ na
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pytanie, w jakim stopniu administrator <zrobit wszystko, czego mozna by byto oczekiwac>,
zwazywszy na charakter, cele lub zakres przetwarzania oraz w Swietle obowigzkéw natozonych na

niego przez rozporzadzenie”.

Prezes UODO stwierdzit w niniejszej sprawie naruszenie przez Administratora przepisow art. 25 ust. 1,
art. 32 ust. 1i 2 rozporzadzenia 2016/679. W jego ocenie na administratorze cigzy w wysokim stopniu
odpowiedzialnos¢ za niewdrozenie odpowiednich srodkéw technicznych i organizacyjnych, ktére
zapobiegtyby naruszeniu ochrony danych osobowych. Oczywistym jest, ze w rozwazanym kontekscie
charakteru, celu i zakresu przetwarzania danych osobowych Administrator nie ,zrobit wszystkiego,
czego mozna by byto od niego oczekiwac”; nie wywigzat sie tym samym z natozonych na niego

przepisami art. 25 i 32 rozporzadzenia 2016/679 obowigzkow.

W niniejszej sprawie okolicznosc¢ ta stanowi jednak o istocie samego naruszenia; nie jest jedynie
czynnikiem wptywajacym - tagodzaco lub obcigzajgco - na jego ocene. Z tego tez wzgledu brak
odpowiednich srodkéw technicznych i organizacyjnych, o ktorych mowa w art. 25i art. 32
rozporzadzenia 2016/679, nie moze zostac przez Prezesa UODO uznany w niniejszej sprawie za
okolicznos¢ mogaca dodatkowo wptyngc na surowszg ocene naruszenia i wymiar natozonej na K.

administracyjnej kary pienieznej.

3. Wszelkie stosowne wczesniejsze naruszenia ze strony administratora lub podmiotu
przetwarzajacego (art. 83 ust. 2 lit. e rozporzadzenia 2016/679).

Prezes UODO nie stwierdzit jakichkolwiek, dokonanych przez Administratora, wczesniejszych
naruszen przepisow o ochronie danych osobowych, w zwigzku z czym brak jest podstaw do
traktowania tej okolicznosci jako obcigzajgcej. Obowigzkiem kazdego administratora jest
przestrzeganie przepiséw prawa (w tym o ochronie danych osobowych), wiec brak wczesniejszych

naruszen nie moze byc¢ okolicznosciag tagodzgca przy wymierzaniu sankcji.

4.Sposob w jaki organ nadzorczy dowiedziat sie¢ o naruszeniu (art. 83 ust. 2 lit. h rozporzadzenia
2016/679).

Prezes UODQO stwierdzit naruszenie w wyniku zgtoszenia naruszenia ochrony danych osobowych
dokonanego przez Administratora. Administrator dokonujgc tego zgtoszenia realizowat jedynie
cigzacy na nim obowigzek prawny, brak jest podstaw do uznania, ze okolicznos¢ ta stanowi
okolicznos¢ tagodzaca. Zgodnie z Wytycznymi w sprawie stosowania i ustalania administracyjnych kar
pienieznych do celow rozporzgadzenia nr 2016/679 Wp. 253 ,0rgan nadzorczy moze dowiedziec sie

O naruszeniu w wyniku postepowania, skarg, artykutow w prasie, anonimowych wskazowek lub
powiadomienia przez administratora danych. Zgodnie z rozporzadzeniem administrator ma

obowigzek zawiadomic organ nadzorczy o naruszeniu ochrony danych osobowych. Zwykte
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dopefnienie tego obowigzku przez administratora nie moze byc interpretowane jako czynnik

ostabiajacy/fagodzacy”.

5. Przestrzeganie wczesniej zastosowanych w tej samej sprawie srodkéw, o ktérych mowa

w art. 58 ust. 2 rozporzadzenia 2016/679 (art. 83 ust. 2 lit. i rozporzadzenia 2016/679).

Przed wydaniem niniejszej decyzji Prezes UODO nie stosowat w wobec Administratora

w rozpatrywanej sprawie zadnych srodkdw wymienionych w art. 58 ust. 2 rozporzadzenia 2016/679,
w zwigzku z czym administrator nie miat obowigzku podejmowania zadnych dziatan zwigzanych z ich
stosowaniem, a ktdre to dziatania, poddane ocenie Prezesa UODO, mogtyby mie¢ obcigzajacy lub

tagodzacy wptyw na ocene stwierdzonego naruszenia.

6. Stosowanie zatwierdzonych kodekséw postepowania na mocy art. 40 rozporzadzenia
2016/679 lub zatwierdzonych mechanizmow certyfikacji na mocy art. 42 rozporzadzenia
2016/679 (art. 83 ust. 2 lit. j rozporzadzenia 2016/679).

Administrator nie stosuje zatwierdzonych kodekséw postepowania ani zatwierdzonych mechanizmow
certyfikacji, o ktérych mowa w przepisach rozporzadzenia 2016/679. Ich przyjecie, wdrozenie

i stosowanie nie jest jednak - jak stanowig przepisy rozporzadzenia 2016/679 - obowigzkowe dla
administratorow i podmiotow przetwarzajgcych w zwigzku, z czym okolicznos¢ ich niestosowania nie
moze by¢ w niniejszej sprawie poczytana na niekorzys¢ Administratora. Na korzys¢ Administratora
natomiast mogtaby by¢ uwzgledniona okolicznosc¢ przyjecia i stosowania tego rodzaju instrumentow,
jako srodkéw gwarantujgcych wyzszy niz standardowy poziom ochrony przetwarzanych danych

osobowych.

7. Osiagniete bezposrednio lub posrednio w zwigzku z naruszeniem korzysci finansowe lub
unikniete straty (art. 83 ust. 2 lit. k rozporzadzenia 2016/679).

Prezes UODQO nie stwierdzit, zeby administrator w zwigzku z naruszeniem odnidst jakiekolwiek
korzysci finansowe lub uniknat tego rodzaju strat. Brak jest wiec podstaw do traktowania tej
okolicznosci jako obcigzajgcej administratora. Stwierdzenie zaistnienia wymiernych korzysci
finansowych wynikajgcych z naruszenia przepiséw rozporzadzenia 2016/679 nalezatoby ocenic
zdecydowanie negatywnie. Natomiast nieosiggniecie przez administratora takich korzysci, jako stan
naturalny, niezalezny od naruszenia i jego skutkow, jest okolicznoscig, ktdra z istoty rzeczy nie moze
byc¢ tagodzaca dla Administratora. Potwierdza to samo sformutowanie przepisu art. 83 ust. 2 lit. k)
rozporzadzenia 2016/679, ktdéry nakazuje organowi nadzorczemu zwrocic nalezyta uwage na korzysci

,Osiggniete” - zaistniate po stronie podmiotu dokonujgcego naruszenia.

8. Inne obciazajace lub tagodzace czynniki (art. 83 ust. 2 lit. k) Rozporzadzenia 2016/679).

Prezes UODO wszechstronnie rozpatrujgc sprawe nie odnotowat innych niz opisane powyzej
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okolicznosci mogacych miec wptyw na ocene naruszenia i na wysokosc orzeczonej administracyjnej

kary pienieznej.

Uwzgledniajgc wszystkie omowione wyzej okolicznosci, Prezes Urzedu Ochrony Danych Osobowych
uznat, iz natozenie administracyjnej kary pienieznej na Administratora jest konieczne i uzasadnione
wagy, charakterem oraz zakresem zarzucanych Administratorowi naruszen. Stwierdzi¢ nalezy, iz
zastosowanie wobec Administratora jakiegokolwiek innego srodka naprawczego przewidzianego

w art. 58 ust. 2 rozporzgdzenia 2016/679, w szczegdlnosci zas poprzestanie na upomnieniu (art. 58
ust. 2 lit. b) rozporzadzenia 2016/679), nie bytoby proporcjonalne do stwierdzonych
nieprawidtowosci w procesie przetwarzania danych osobowych oraz nie gwarantowatoby tego, ze

Administrator w przysztosci nie dopusci sie kolejnych zaniedban.

Odnoszac sie do wysokosci wymierzonej K. administracyjnej kary pienieznej wskazac nalezy, iz

w ustalonych okolicznosciach niniejszej sprawy - tj. wobec stwierdzenia naruszenia kilku przepisow
rozporzadzenia 2016/679, tj. zasady poufnosci danych, wyrazonej w art. 5 ust. 1lit. f) rozporzadzenia
2016/679, a odzwierciedlonej w postaci obowigzkéw okreslonych w art. 25 ust. 1, art. 32 ust. 1, art. 32
ust. 2 rozporzadzenia 2016/679, a w konsekwencji rowniez art. 5 ust. 2 rozporzadzenia 2016/679
(zasady rozliczalnosci) oraz faktu, iz Administrator jest organem jednostki sektora finanséw
publicznych - zastosowanie znajdzie art. 102 z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz.U.z2019r. poz. 1781), z ktérego wynika ograniczenie wysokosci (do 100.000 zt) administracyjnej

kary pienieznej, jaka moze zostac¢ natozona na jednostke sektora finanséw publicznych.

W ocenie Prezesa UODQO, zastosowana administracyjna kara pieniezna spetnia w ustalonych
okolicznosciach niniejszej sprawy funkcje, o ktérych mowa w art. 83 ust. 1rozporzadzenia 2016/679,

tzn. bedzie w tym indywidulanym przypadku skuteczna, proporcjonalna i odstraszajaca.

Zdaniem Prezesa UODO natozona na Administratora kara bedzie skuteczna, albowiem doprowadzi
do stanu, w ktorym Administrator stosowat bedzie takie srodki techniczne i organizacyjne, ktére
zapewnig przetwarzanym danym stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw

i wolnosci 0sob, ktérych dane dotyczg oraz wadze zagrozen towarzyszacym procesom przetwarzania
tych danych osobowych. Skutecznosc kary rownowazna jest zatem gwarancji tego, iz Administrator
od momentu zakonczenia niniejszego postepowania bedzie z najwyzsza starannoscig podchodzi¢ do

wymogow stawianych przez przepisy o ochronie danych osobowych.
Zastosowana administracyjna kara pieniezna jest rowniez proporcjonalna do stwierdzonego

naruszenia, w tym zwtaszcza jego wagi, skutku, kregu dotknietych nim osob fizycznych oraz

wysokiego ryzyka negatywnych konsekwencji, jakie w zwigzku z naruszeniem moga ponies¢. Zdaniem
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Prezesa UODO, natozona na K. administracyjna kara pieniezna nie bedzie stanowita nadmiernego dla
niego obcigzenia. Wysokos¢ kary zostata bowiem okreslona na takim poziomie, aby z jednej strony
stanowita adekwatng reakcje organu nadzorczego na stopien naruszenia obowigzkéw Administratora,
z drugiej jednak strony nie powodowata sytuacji, w ktorej koniecznosc jej uiszczenia pociggnie za
sobga negatywne nastepstwa, w postaci istotnego pogorszenia sytuacji finansowej Administratora.
Zdaniem Prezesa UODQO, Administrator powinien i jest w stanie ponies¢ konsekwencje swoich
zaniedban w sferze ochrony danych, stad natozenie kary w wysokosci 15 000 ztotych (pietnastu

tysiecy ztotych) jest w petni uzasadnione.

W ocenie Prezesa UODQO, administracyjna kara pieniezna spetni w tych konkretnych okolicznosciach
funkcje represyjna, jako ze stanowi¢ bedzie odpowiedz na naruszenie przez Administratora przepiséw
rozporzadzenia 2016/679, ale i prewencyjng, bowiem przyczyni sie do zapobiegania w przysztosci

naruszeniom obowigzkoéw Administratora wynikajacych z przepiséw o ochronie danych osobowych.

W ocenie Prezesa UODQO, zastosowana kara pieniezna spetnia w ustalonych okolicznosciach niniejszej
sprawy przestanki, o ktérych mowa w art. 83 ust. 1rozporzadzenia 2016/679, ze wzgledu na wage
stwierdzonych naruszen w kontekscie podstawowych wymogow i zasad rozporzadzenia 2016/679 -

zwifaszcza zasady poufnosci wyrazonejw art. 5 ust. 1lit. f) rozporzadzenia 2016/679.

Celem natozonej kary jest doprowadzenie do przestrzegania przez Administratora w przysztosci

przepisow rozporzadzenia 2016/679.

W tym stanie faktycznym i prawnym Prezes Urzedu Ochrony Danych Osobowych rozstrzygnat, jak

w sentenciji.
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